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RESUMO

Este artigo tem como tema a perspectiva do impacto da implementacéo da Lei Geral
de Protecdo de Dados (LGPD) sob a otica de trés responsaveis por sua
implementagdo em uma empresa de e-commerce no Vale do Paranhana. O objetivo
principal do estudo é identificar e analisar os impactos que a referida Lei ocasionou
na empresa que opera na plataforma de e-commerce, considerando as modificagbes
e adequacdes internas bem como apresentar as formas de compliance para que a
organizacdo se adeque a legislacdo de protecdo de dados. Como objetivos
especificos, propdem-se conceituar a Lei Geral de Protecdo de Dados, bem como
compliance e sua finalidade na conduta da empresa, identificar estratégias de
seguranca aplicadas pela empresa diante das informacdes coletadas através do meio
eletrGnico e descrever as penalidades previstas pelo descumprimento da Lei Geral de
Protecdo de Dados. Como metodologia, utilizou-se um estudo de caso, com
abordagem qualitativa, de forma descritiva, por meio de pesquisa bibliografica e
exploratdria. A partir da andlise dos resultados obtidos, constatou-se que a Lei Geral
de Protecdo de Dados, trouxe mudancas significativas as empresas que trabalham
com a coleta e tratamento de dados. Estas mudancas incluem, adotar medidas
capazes de garantir a seguranca dos dados pessoais dos usuarios, a eliminacao
desses dados, cumprimento dos direitos dos titulares dos dados, fornecimento de
informacdes claras e precisas sobre o tratamento realizado na empresa, entre outras
adequacdes aos requisitos legais, e que a implementacdo de um programa de
compliance, torna-se extremamente necessario para o0 cumprimento dessas
adequacoes.

Palavras-chave: Compliance; Lei Geral de Protecdo de Dados; Legislagéo; E-
commerce.

ABSTRACT

This article's theme is the perspective of the impact of the implementation of the
General Law of Data Protection (LGPD) from the perspective of three people
responsible for its implementation in an e-commerce company in Vale do Paranhana.
The goal main objective of the study is to identify and analyze the impacts that the
aforementioned Law caused in the company that operates on the e-commerce
platform, considering the changes and internal adjustments as well as presenting
forms of compliance so that the organization complies with data protection legislation.
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As objectives specific, we propose to conceptualize the General Data Protection Law,
as well as compliance and its purpose in the company's conduct, identify security
applied by the company to the information collected through the electronic and
describe the penalties provided for non-compliance with the General Law of Data
Protection. As a methodology, a case study was used, with qualitative approach, in a
descriptive way, through bibliographical research and exploratory. From the analysis
of the results obtained, it was found that the General Law of Data Protection, brought
significant changes to companies that work with data collection and processing. These
changes include adopting measures capable of guaranteeing the security of users'
personal data, the elimination of this data, compliance with the rights of data subjects,
provision of clear and precise information about the treatment carried out in the
company, among others adaptations to legal requirements, and that the
implementation of a compliance, it becomes extremely necessary to comply with these
adjustments.

Keywords: Compliance; General Law of Data Protection; Legislation; E- commerce.

1 INTRODUCAO

Diante do crescente avanco realizado na area da tecnologia e facil acesso a
informacéo e circulacdo de bens e servicos, a evolucdo do comércio representa um
marco na historia, transformando nossa forma de comunicacéo, estreitando nossas
relacdes, influenciando nossa forma de consumo, e consequentemente gerando
impacto direto na economia.

O comércio eletrébnico modificou ndo somente a forma de circulacdo de
produtos, mas trouxe consigo um grande potencial de ganho e reducéo de custos as
empresas, abrindo novas possibilidades de neg6cios que antes eram impensaveis.

Toda a engenhosidade envolvida no desenvolvimento do mundo virtual, faz
com que este se torne mais atrativo, através da comodidade na busca de produtos,
acessos a plataformas de streaming de video e musica, bancos entre outras
facilidades encontradas neste universo.

O crescente consumo atraves do comércio on-line, recentemente impulsionado
pela pandemia da covid-19, onde lojas fisicas tiveram que permanecer de portas
fechadas, fez com que os iniUmeros brasileiros passassem a realizar compras on-line,
modalidade que proporciona aos consumidores facilidades na hora da compra, como
métodos de pagamentos instantaneos, entregas rapidas, cupons de desconto e
facilidades em parcelamento, dentre outras.

E com toda a circulacdo de dados pessoais de consumidores e coleta de
informacgdes, que sao disponibilizados de forma demasiada na rede mundial de
computadores, surge a necessidade da criacdo de uma lei que trate da protecao

dessas informacoes.
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No Brasil, em 14 de agosto de 2018 foi publicada a Lei n° 13.709, denominada
Lei Geral de Protecédo de Dados (LGPD), a qual teve sua vigéncia efetiva a partir de
18/09/2020, exceto em relacdo as penalidades administrativas, que entraram em vigor
somente a partir de 01/08/2021. A referida Lei possui a finalidade de regulamentar e
controlar toda atividade de coleta, tratamento, armazenagem e descarte de
informacgdes que séo realizadas por empresas publicas e privadas, no meio fisico e
digital com o objetivo de preservar a personalidade, privacidade e liberdade dos
USUArios.

Em decorréncia das mudanca e adequacdes propostas pela Lei n°
13.709/2018, faz-se necessarios em carater obrigatério as empresas o ajuste de suas
politicas internas, através de um programa de compliance, visando estabelecer e
redefinir mecanismos e procedimentos que tornem o cumprimento da legislacao por
parte da cultura corporativa, a fim de minimizar as possibilidades de ocorréncia de
atos ilicitos, além da criacdo de ferramentas que identifiguem de forma mais célere
possivel a ocorréncia, objetivando uma providéncia rapida, corretiva e assertiva.

E, em um universo corporativo e comercial extremamente competitivo, 0
mercado cada vez mais busca conectar-se com empresas que possuam processos
transparentes, e como resultado, a LGPD se torna um pilar do compliance, justamente
por este ser uma ferramenta de controle e cumprimento das leis que todas as
organizacdes estédo sujeitas, tornando-se um instrumento de controle de processos e
sustentabilidade empresarial, e essa exigéncia de conformidade, € uma forma de
manter o mercado competitivo e atualizado.

A elaboracdo deste trabalho é importante devido a atualidade, relevancia do
tema e sua aplicabilidade, visto que todas as empresas devem se adaptar as
mudancas impostas pela legislacdo. Neste contexto, o presente trabalho fara uma
abordagem descritiva, analisando a visado de cada pessoa envolvida no processo de
adequacao, conhecendo ndo somente a legislagdo, mas 0s processos internos e suas
etapas, que demandam um esforco de todos os envolvidos, demonstrando
compromisso com a Lei e a ética.

Diante do exposto, a questdo de pesquisa que norteou o presente estudo foi:
Qual o impacto da implementacdo da Lei Geral de Prote¢cdo de Dados em uma
empresa atuante na area de e-commerce, sob a oOtica da diretora da area da empresa,

a advogada e o gerente de tecnologia da informacao (T.l.)?
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Para responder ao problema de pesquisa, definiu-se como objetivo geral
identificar e analisar os impactos e as alteracdes que a implementacéo da Lei Geral
de Protecdo de Dados ocasionou na empresa, que opera na plataforma de e-
commerce, considerando as modificacbes e adequacgles internas, bem como,
apresentar as formas de compliance, para que a organizacéo se adeque a legislacao
de protecéo de dados.

Nos objetivos especificos, buscou-se conceituar a Lei Geral de Protecdo de
Dados, suas diretrizes e finalidades; conceituar compliance e sua finalidade na
conduta da empresa; identificar estratégias de seguranca aplicadas pela empresa
diante das informacdes coletadas através do meio eletrbnico e descrever as
penalidades previstas pelo ndo cumprimento da LGPD.

No que tange a opc¢éao metodologica, o trabalho foi norteado por um estudo de
caso, com abordagem qualitativa, de forma descritiva, através de pesquisa
bibliografica e exploratoria.

Para o alcance dos objetivos propostos e concretizacdo do trabalho, o presente
artigo dividiu-se em cinco capitulos: (1) Introducdo; (Il) fundamentacéo tedrica; (lll)

metodologia; (V) analise dos dados; e (V) consideracdes finais.

2 FUNDAMENTAGAO TEORICA

Neste capitulo serdo abordados os principais conceitos do referencial teérico,
bem como os assuntos relacionados ao tema e-commerce e Lei Geral de Protecao de
Dados, bem como compliance, onde inicialmente serdo abordadas suas definicdes e
caracteristicas. O referencial tedrico tera como base os materiais bibliograficos ja
publicados por outros autores, com o intuito de levar informacéo e conhecimento do

tema ao leitor.

2.1 Historia do comércio e comércio eletrénico

No inicio da civilizagdo, as familias viviam sob uma economia de subsisténcia
em suas comunidades, ou seja, produziam apenas para 0 consumo proprio. Estes
agrupamentos sociais ndo conheciam o comeércio e as relacdes de troca dele
decorrentes. Com o desenvolvimento, a economia de subsisténcia passou a ser
insuficiente para o sustento dos individuos (FINKELSTEIN,2019).

Assim deu-se inicio ao sistema de trocas, que € considerada a primeira forma

de comércio, e acontecia de forma local, ou seja, apenas as pessoas residentes em
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determinada localidade poderiam realizar essas trocas. Dessa forma, cada familia
possuia uma determinada habilidade, umas pescavam, outras detinham habilidade na
agricultura e assim por diante, como resultado essas familias produziam mais do que
consumiam e os produtos acabavam estragando, a partir dai apareceu a necessidade
de troca, como resultado esse sistema permitia que as pessoas nao sofressem mais
com o desperdicio de suas mercadorias e ainda obtivessem outras. As trocas ocorriam
de forma direta e sem precos especificos, mas com o passar dos tempos 0s comércios
se tornaram cada vez mais complexos, atravessando fronteiras, estendendo-se muito
além das comunidades (NOGUEIRA, 2015).

Segundo Chiavenato (2014), como resultado dessas trocas o0 mundo atual se
caracteriza por uma profunda interdependéncia comercial, e por intenso intercambio
entre os grupos e sociedades, resultantes de uma economia global industrializada,
altamente complexa e interdependente, onde as trocas de mercadorias e servi¢cos sao
efetuadas de maneira constante e incessante, e a globalizacdo fez com que a
localizacdo geografica ndo fosse mais um limitador para que essas trocas ocorram,
alcancando diversos paises e continentes.

Nas ultimas décadas, acompanhamos um progresso gigantesco das
transacfes comerciais através de meios eletrdnicos, e podemos perceber que a forma
de transacéo eletrbnica, nada mais € do que uma extensédo do comércio convencional,
porém de uma forma virtual.

De acordo com Garcez (2020), no final do século XX, com o inicio da rede
mundial de computadores, juntamente com o alcance proporcionado pela internet,
iniciou-se uma nova fase na relacédo de consumo, permitindo uma expansao comercial
em todo o mundo. Dessa forma, iniciou-se o comeércio eletronico que pode ser
compreendido com toda a atividade relacionada a compra e venda, seja ela de bens

Ou servigos, executado no universo virtual.

2.2 Defini¢céo de e-commerce

O termo e-commerce € a abreviacdo em inglés de eletronic commerce, ou seja,
em sua tradugdo para o portugués, significa “comercio eletrénico”, referindo-se a
transacOes comerciais realizadas totalmente no meio on-line (SEBRAE, 2017).

O e-commerce surgiu como um fendmeno indiscutivel no século XXI, de forma

a revolucionar as transac¢des comerciais em todo o mundo, oferecendo facilidades aos
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usuarios, possibilitando a aquisicdo de bens e servigos através de aplicativos, e
plataformas de compras coletivas (BAGGIO, 2022).

De acordo com Bioni (2020), o comércio eletrdnico tem proporcionado as
empresas uma publicidade mais eficiente, visto que existem diversas ferramentas que
possibilitam o rastreamento de navegacao de seus usuarios, tal como os cookies, que
sao arquivos de texto que armazenam e identificam dados dos usuarios que visitaram
determinados websites, onde a partir dele é possivel armazenar informac6es como
nome, endereco de e-mail, paginas visitadas, entre outros, e a partir deste registro de
navegacao € possivel criar anancios personalizados de acordo com o perfil do
potencial consumidor. Assim, a publicidade que é realizada de forma on-line, esta
associada diretamente ao material de acesso e leitura do usuério, bem como a
informacdo que o individuo estéd interessado, viabilizando e resultando em uma
abordagem publicitaria adequada e personalizada a cada individuo.

O modelo de comércio realizado no meio eletrénico, por sua praticidade e facil
acesso, evidencia grande predominancia na atual sociedade. Contudo, essa forma de
consumo e negociacdes via e-commerce, necessita de muita cautela tanto por parte
dos consumidores como por parte das empresas, pois como oferece facilidade de
acesso aos consumidores, também pode ser utilizada para a pratica de violacfes aos
direitos de seus usuarios (SILVEIRA SOBRINHO, 2019).

2.3 Lei Geral de Protecéao de Dados

Com o surgimento de novas tecnologias e mecanismos que visam a constante
coleta de dados e informacBes pessoais, gerados pelo uso massivo da internet,
passou a existir uma crescente preocupacdo com a privacidade desses dados, pela
possibilidade de individuos acessarem essas informacdes e exercerem um controle
exacerbado sobre os dados. Sendo assim, em 2018 institui-se a Lei Geral de Protec&o
de Dados, que prevé sua aplicacdo, em toda e qualquer operacdo de tratamento
realizada por pessoa natural ou juridica de direito publico ou privado.

De acordo com Guerra e Carloto (2021), a ideia central e o objetivo da LGPD
sdo de protecdo aos direitos fundamentais de liberdade, privacidade e o livre
desenvolvimento da personalidade da pessoa natural, além de assegurar ao individuo
transparéncia no tratamento de seus dados, que possuem um valor inestimavel, sendo

equiparados a diamantes e valendo mais que petroleo.
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A Lei Geral de Protecdo de Dados Pessoais (LGPD), foi instituida através da
Lein®13.709 de 14 de agosto de 2018, que foi aprovada e alterada pela Lei n® 13.853,
de 8 de julho de 2019, todavia ressalta-se que as sanc¢des impostas pela LGPD
somente entraram em vigor em agosto de 2021, conforme Lei n°® 14.010/2020. A

LGPG em seu art. 1°, estabelece que:
Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
A referida Lei dispde sobre a regulacao das atividades de tratamento de dados
pessoais e de pessoas naturais, com a finalidade de garantia da protecdo da
liberdade, a privacidade, a inviolabilidade da intimidade e a transparéncia sobre a
coleta e a utilizacdo dos dados pessoais, que séo realizados pelos setores publicos e
privados, objetivando aos titulares o amplo poder de decisdo sobre seus dados
pessoais sensiveis, protegendo quanto ao uso inadequado e desautorizado.
Para melhor entendimento, em seu artigo 5° a Lei n°® 13.709/2018 esclarece o

conceito de dados sensiveis:
(...) Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiacdo a sindicato ou a organizagéo de
caréter religioso, filosofico ou politico, dado referente & saide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
Diante da necessidade do fornecimento de dados pessoais para efetivacao de
transacBes no meio virtual, € imprescindivel que seja assegurado ao usuario o direito

a privacidade e seguranca e ao ndo compartilhamento de seus dados.

2.4 Lei Geral de Protecdo de Dados no Comeércio Eletrénico

Inicialmente, é importante destacar que a Lei Geral de Protecédo de Dados nao
foi desenvolvida para dificultar a economia ou atrapalhar o empreendedor, seu
interesse é de regulamentar o que ja estava sob protecédo legal de maneira esparsa,
dando mais relevancia ao tema, trazendo seguranca e impactando organiza¢des do
setor publico ou privado (HACKEROTT, 2022).

A importancia do direito a privacidade gera inUmeras preocupacfes com 0 uso
de dados privados e sensiveis, pois 0 consumidor € a parte mais vulneravel em uma
relacdo de consumo, principalmente no universo da internet. Diante do crescimento

do comércio eletrénico e do uso de redes sociais, a circulacdo de dados pessoais
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passou a ser objeto de cobica por parte de empresas que criam na coleta e na
transferéncia de dados pessoais de usuarios, um excelente negoécio (BAGGIO, 2022).

Desse modo, verifica-se que a Lei Geral de Prote¢cdo de Dados impacta de
forma direta e positiva nas empresas que empreendem através de e-commerce, Visto
gue a todo momento recebem informacfes de dados pessoais e tornam-se visadas
por empresas interessadas (FRAZAO; TEPEDINO; OLIVA, 2020).

Na necessidade de protecdo dos dados, as empresas que atuam em e-
commerce, devem estar em conformidade com a Lei Geral de Protecéo de Dados, em
garantia de protecdo dos usuarios no tratamento das informacdes coletadas,
observando a forma de tratamento dos dados sensiveis, atendendo os principios da
LGPD, bem com a adequacdo dos processos de governanca corporativa, na
promoc¢do da adocdo de programas de compliance. Assim, serd possivel evitar a
aplicacao das penalidades previstas as instituices que violem a Lei n°® 13.709/2018,

além de garantir o cumprimento da legislacdo (WILLRICH, 2020).

2.5 Compliance na Lei Geral de Protecédo de Dados

O compliance esta cada vez mais presente no cotidiano de inUmeras empresas,
e organizacdes gue ainda ndo se renderam, terdo que compreender sua relevancia,
pois ndo se trata de algo momentaneo, considerando que sua pratica vem se tornando
um diferencial competitivo, pois organiza¢des que valorizam a ética, padrbes, regras
e integridade, cada vez mais terdo a preferéncia e confianca do consumidor
(HACKEROTT, 2022).

O termo compliance possui o0 significado de cumprir, satisfazer ou
realizar uma acao imposta, ou seja, pode ser definido como um conjunto de acdes
com o objetivo de cumprimento rigoroso das regras e das leis a fim de garantir a
conformidade da atuacéo empresarial, buscando a consonancia com os principios da
empresa, alcancando a ética, moral, honestidade e transparéncia (GIOVANINI, 2019).

Desse modo, Frazdo (2017), afirma que o compliance pode ser definido como
um agrupamento de acdes implementadas em ambientes corporativos, com a
finalidade de garantir a conformidade da atuacdo empresarial com as leis vigentes,
baseada em principios que priorizam a transparéncia, a ética e a integridade de forma
que venha a prevenir e eventual cometimento de infracbes ou no caso de sua

consumacao, promover o retorno a regularidade junto a norma.
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Assim, Quintanilha (2022), define que a relacdo entre a LGPD e compliance é
mediada pelo entendimento do controle e transparéncia na cultura corporativa, visto
que a LGPD permite que o titular dos dados tenha total controle do ciclo de vida de
seus dados dentro da organizagéo permitindo a ele entender o objetivo e a finalidade
de determinado tratamento imposto.

Rangel (2022), define que em decorréncia do crescente aumento do volume de
dados no ambito virtual, resultante das transagdes de consumo, dados representam
muito mais do que informacgdes as empresas, e nesse cenario em observancia as leis
de protecéo de dados, torna-se substancial o respeito aos direitos dos consumidores,
e como ferramenta de prevencao e violacdo de dados o compliance € um meio de
prezar pela ética e seguranca em relacdo aos dados dos consumidores no ambiente
digital, além de ser um mecanismo eficaz e eficiente para cumprimento das
disposicbes da LGPD.

E de suma importancia ao e-commerce estar atento as informacdes
determinadas pela LGPD, agir em conformidade com o Cdédigo de Defesa do
Consumidor (CDC), que estabelece normas em protecéo e defesa do consumidor, o
Decreto n° 7.962/2013, conhecido com Lei do e-commerce, que regulamenta e trata
dos direitos do consumidor relacionado ao comeércio eletrénico, sendo conhecido
como uma extensdo do CDC focada no universo digital, e o Decreto n° 10.271/2020,
que também dispde sobre a protecdo dos consumidores nas operacdes de comércio
eletronico.

Nesse sentido, o compliance digital vai além da seguranca dos dados no
ambiente virtual, da elaboracdo de documentos internos como codigo de conduta,
regulamento interno, politicas de privacidade, politicas de recursos humanos, de
seguranca da informacdo, entre outros especificos ajustados a realidade da
organizacédo (HACKEROTT, 2022).

Sendo assim, diante do exposto e conforme prevé a legislagédo de protecdo de
dados em seus artigos 50° e 51° respectivamente, intitulado de “Boas Praticas e
Governanga”, menciona que os controladores* e operadores® poderdo elaborar
normas de boas praticas e de governanga que estabelecam as condi¢fes e regimento

de funcionamento da organizagéo; as normas de seguranca; os padrées técnicos; as

4“Art. 5 VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais.” (BRASIL, 2018).

5“Art. 5 VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador. (BRASIL, 2018).



180

acOes educativas; as obrigacbes distintas para os envolvidos no tratamento; os
mecanismos internos para mitigacédo e supervisao de riscos, além de outras questdes

pertinentes ao tratamento de dados pessoais.

2.6 Principais modificagfes na manutencéo de dados

Nota-se, que a Lei Geral de Protecdo de Dados resultou em grandes mudancas
no ambiente cultural das organiza¢des, que comecaram a se preocupar com a politica
de privacidade dos dados, garantindo o tratamento adequado das informacdes
coletadas, uma vez que a LGPD estabelece valores e padrbes de ética e conduta, a
fim de garantir seguranca e responsabilidade por parte das empresas no
processamento de dados (PONTES, FIGUEIREDO NETO, 2020).

Dentre as principais mudancas que as empresas atuantes no comércio digital
precisaram se adequar em relacdo aos seus processos internos, foi a realizacao de
um mapeamento de dados, que se apresenta como 0 mais importante e complexo
processo de adequacdo da LGPD, pois os dados devem receber um tratamento
correto e mecanismos de protecdo, mapeando onde esses dados se encontram
garantindo sua seguranca (DONDA, 2020).

Em continuidade ao mapeamento de dados, ainda devera ser elaborado um
plano de recuperacdo para caso aconteca algum acidente envolvendo os dados
armazenados que estavam em posse da empresa.

De acordo com Donda (2020), a adocédo da pratica de gerenciamento de
vulnerabilidade permite detectar e corrigir falhas através da analise de
vulnerabilidades antes mesmo que possam ser exploradas por pessoas mal
intencionadas, atraves de ataques de hackers, rob6s e vazamento de dados,
instituindo um plano de recuperacdo em caso de desastre para ndo afetar as
operacOes comerciais e de seguranca, o qual podera resultar na interrupcdo do
funcionamento do e-commerce, paralisando os negocios da empresa.

Por fim, uma das alteracbes previstas pela Lei 13.709/2018, conforme os
moldes do art. 16, as empresas deverdao gerenciar a eliminacdo dos dados apos o
término de seu tratamento, o qual dispe que ao encerrar as atividades de
processamento a empresa devera exclui-los, sendo assegurada a conservacao das
informacgBes para cumprimento de obrigacbes legais do controlador; estudo por

orgaos de pesquisa; transferéncia a terceiro e uso exclusivo do controlador.
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Considera-se concluido o tratamento de dados, nas hipéteses contidas no art.
15 da LGPD, ocorrido nas seguintes hipoteses: a) verificou-se que a finalidade foi
alcangcada, ndo sendo mais necessario o uso dos dados; b) fim do periodo de
tratamento; c) revogagcdo com consentimento do titular; d) determinacdo da ANPD
(Autoridade Nacional de Protecédo de Dados), por violagdo conforme disposto na Lei.

Sendo assim, conclui-se que a Lei Geral de Protecdo de Dados causou
mudancas no ambito empresarial, em especial as empresas atuantes no comeércio
eletrdnico. Contudo, é essencial que tais medidas sejam aplicadas para que haja
seguranca e garantia de um tratamento de dados seguro e transparente, além disso
a empresa que se encontra em conformidade com a Lei, podera evitar sancfes

previstas no descumprimento da norma.

2.7 Penalidades pelo descumprimento da legislacdo de protecédo de dados

Na inobservancia da Lei Geral de Protecdo de Dados, em relacdo as suas
sancdes previstas, tais punicdes somente serdo aplicadas apos instauracdo de
procedimento administrativo, proporcionando a instituicdo o exercicio da ampla
defesa, de modo gradativo, isolado ou cumulativo, sendo observadas as
peculiaridades de cada caso, de acordo com o disposto no artigo 52, 8§ 1° da LGPD.

Em seu § 1° do art. 52 a LGPD, ao tratar da aplicagdo das sancdes
administrativas aos agentes de tratamento de dados (controladores e operadores), a
Lei prevé expressamente a adocdo de praticas de compliance, que podem ensejar
uma diminuicdo na multa aplicada no caso de uma eventual sancdo por parte da
ANDPS®, S3o eles: a gravidade e a natureza das infraces; a boa-fé do infrator; a
vantagem auferida ou pretendida pelo infringente; a condicdo econémica do infrator;
a reincidéncia; o grau do dano causado; a cooperacdo por parte do infrator; a
demonstracdo da adogcao de mecanismos internos capazes de minimizar o dano; a
adocdo de politicas e boas praticas; adocdo de medidas corretivas e
proporcionalidade entre a gravidade e a falta de intensidade na sancao.

Vilela (2021), aponta que existem duas formas de penalidades que estdo

dispostas na Lei 13.709/2018, a responsabilidade administrativa e a responsabilidade

6 ANDP: Autoridade de Protecdo de Dados, é uma autarquia de natureza especial, vinculada ao
Ministério da Justica e Seguranca Publica, responséavel por zelar pela protecdo de dados pessoais e
por regulamentar, implementar e fiscalizar o cumprimento da LGPD no Brasil.
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civil, na segunda hipétese serdo promovidas o ressarcimento por danos causados,
através do poder judiciario.
As penalidades administrativas previstas na LGPD, conforme art. 52 s&o:

I) Adverténcia, com indicacdo de prazo para ado¢do de medidas corretivas;
II) multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os ftributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracéo;

[1I) multa diaria, observado o limite total a que se refere o inciso II;

IV) publicizacdo da infracdo apds devidamente apurada e confirmada a sua
ocorréncia;

V) bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacao;

VI) eliminacdo dos dados pessoais a que se refere a infragéo;

VII) suspenséo parcial do funcionamento do banco de dados a que se refere
a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizacéo da atividade de tratamento pelo controlador;
VIII) suspenséo do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo;

IX) proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

Dessa forma, conforme disposto no artigo 42 da LGPD, cabe ao controlador e
ao operador no exercicio de suas atribuicdes de tratamento de dados, reparar o
prejuizo material, moral, individual ou coletivo que causar ao titular dos dados pelo
descumprimento da legislacdo, cabendo a ele responder de forma solidaria, os
agentes envolvidos que resultou no dano.

O tratamento de dados sera considerado irregular, quando do descumprimento
e observacdo da legislacdo ou quando este ndo fornecer a seguranca que o titular
espera do estabelecimento, conforme prevé o art. 44 da LGPD.

Diante do exposto, as penalidades estabelecidas na Lei Geral de Protecéo de
Dados, objetivam as empresas a estarem em compliance com a legislacdo e a
realizacdo das medidas previstas por ela. A medida que a organizacédo estiver de
acordo com a legislacdo, podera reduzir e evitar a aplicacdes das puni¢des previstas,
bem como a valorizacdo de sua reputacdo e garantia de confianca de seus
consumidores, proporcionando maiores oportunidades e credibilidade no mercado,
em especial no e-commerce, que possui fluxo imenso e clientes e informagbes
(MACIEL, 2019).

2.8 Estudo Precedentes
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Adequar-se e estar em conformidade com a legislacdo torna-se uma pratica
cada vez mais necessaria dentro das organizacfes, seja para cumprimento de
regulamentacgdes legais e normativas, seja para assegurar ética e transparéncia dos
negécios. No entanto, a implementacao de medidas de compliance e adequacgédo a Lei
Geral de Protecdo de Dados pode trazer diversas dificuldades e desafios as
empresas.

Diante disso, nessa se¢ao apresentam-se estudos precedentes que contribuem
com 0s objetivos propostos, porém distintos do objetivo proposto neste artigo.

Com o objetivo de compreender e analisar os impactos da Lei Geral de
Protecdo de Dados no comércio eletrénico, Trindade (2022), realizou um estudo onde
identificou que h& diversas adequacgfes que as empresas deverdo de enfrentar para
adaptar-se as modificacOes previstas pela legislacdo, tais alteracdes vao desde a
criacdo de politicas de privacidade até a adocdo de mecanismos de governanca e
compliance.

Em 2022, Ferreira desenvolveu um estudo com o objetivo de analisar os
impactos que a Lei Geral de Protecdo de Dados trouxe para a pratica do comércio
eletrbnico, baseado no constante avanco da area da tecnologia e consumo dos
usuarios através do meio eletrénico, onde a LGPD desempenhou um papel importante
de regulacdo da atividade de coleta e tratamento de dados, com o propédsito de

garantir maior protecéo aos usuarios no ambiente virtual.

3 METODOLOGIA

O presente estudo objetivou analisar, através de pesquisa o impacto da Lei
Geral de Protecdo de Dados, sob o ponto de vista de uma diretora da area de e-
commerce, uma advogada e um gerente da area de tecnologia da informacéo,
utilizando procedimentos metodoldgicos para alcancar o objetivo proposto.

Neste contexto, Gil (2019), define que a pesquisa se trata de um procedimento
racional e sistematico com a finalidade de responder os problemas que foram
propostos e aplica-se quando a informacé&o nao se apresenta de forma suficiente e
satisfatdria em resposta ao problema inicial, envolvendo varias fases desde a correta
formulag&o do problema até alcangar um resultado satisfatorio.

O método adotado para o presente trabalho foi o estudo de caso, realizado
através de pesquisas bibliograficas, exploratoria e descritiva, com abordagem

qualitativa, onde foi realizada uma entrevista pela pesquisadora com a diretora da area
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de e-commerce, a advogada e o gerente da tecnologia da informacéo, pessoas que
estdo diretamente envolvidas no processo de adaptacdo e conformidade com a

legislacao.

3.1 Quanto aos objetivos

Com a finalidade de alcancar os objetivos iniciais propostos neste trabalho,
realizou-se uma pesquisa exploratoria e descritiva.

Conforme Prodanov e Freitas (2013, p. 51), a pesquisa exploratéria “tem como
finalidade proporcionar mais informagdes sobre o assunto que vamos investigar”,
envolvendo em seu processo o levantamento bibliografico, entrevistas com pessoas
que ja tiveram contato com o problema e andlise de exemplos que estimulem a
compreensao dos objetivos, como resultado de um planejamento flexivel, o qual é
permitido através deste método de pesquisa.

De acordo com Leédo (2019, p. 14), a pesquisa descritiva “tem como obijetivo
primordial a descricdo dos fatos tal qual eles se encontram e também descobrir e
observar os fenbmenos, procurando descrevé-los, classifica-los, analisa-los e
interpreta-los, sem que o pesquisador lhes faca alguma interferéncia”. Sendo assim,
0 pesquisador ndo realiza nenhum procedimento que possa resultar em alteracéo,

apenas estudas os fenbmenos apresentados.

3.2 Quanto a forma de abordagem

Quanto a abordagem adotada no presente trabalho, optou-se pelo método
qualitativo. Segundo Brasileiro (2021, p. 83), a abordagem qualitativa “se ocupa da
interpretacédo dos fendbmenos e da atribuigdo de significados no decorrer da pesquisa”,
e este tipo de abordagem trabalha, basicamente, com dois tipos de coleta de dados:
0s verbais, coletados através de entrevistas e 0s visuais, coletados mediante
experimentos, observagdes e documentos, com o objetivo de encontrar solucéo para

o problema proposto.

3.3 Quanto aos procedimentos técnicos
A pesquisa bibliografica e o estudo de caso foram os procedimentos técnicos
empregados no decorrer deste trabalho, onde livros e artigos foram usados para

descrever o referencial tedrico.
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De acordo com Marconi e Lakatos (2019, p. 57), “a pesquisa bibliografica
abrange toda bibliografia ja tornada publica em relacéo ao tema de estudo. (...) Sua
finalidade € colocar o pesquisador em contato direto com tudo que foi escrito, dito ou
filmado sobre determinado assunto”, que servirdo de apoio para desenvolvimento do
trabalho.

O estudo de caso, segundo Gerring (2019), trata-se de um estudo intensivo de
um caso singular, onde o pesquisador esta altamente focado despendendo um tempo
consideravel para analise, explorando e descrevendo fendmenos inseridos em seu
préprio contexto que objetiva explicar e produzir conhecimento amplo e detalhado

sobre determinado assunto.

3.4 Quanto a amostra

Quando se deseja coletar informacdes para geracao de informacao através de
pessoas, verifica-se que, na maioria das vezes, torna-se impossivel por se tratar de
um ndumero volumoso de pessoas ou grupos, por isso delimita-se uma amostra para
investigacao.

A amostra, segundo Ledo (2019), é uma parcela de determinada populacao
qgue representa o todo, sobre um assunto que se deseja conhecer, sendo uma
representacdo de todo o subconjunto do universo explorado, essa forma de estudo
proporciona maior facilidade em trabalhar com os dados, onde a selecao esta
realmente submetida a investigacdo e selecionada de acordo com determinados
critérios que possam garantir que essa representacao esta de forma adequada ao
objetivo.

A amostra da pesquisa envolveu trés pessoas, que estdo diretamente
envolvidas com a area de e-commerce da empresa, sao eles: a diretora da area de e-
commerce, a advogada, envolvido na adequacéo das conformidades propostas pela

lei, e o gerente de tecnologia da informagéao.

3.5 Quanto ao método de pesquisa

O método de pesquisa aplicado neste trabalho foi a entrevista, que de acordo
com Marconi e Lakatos (2017), a entrevista consiste no encontro entre duas pessoas,
onde uma delas através da conversacao e questionamento obtenha informacdes de
determinado assunto, onde o objetivo principal € a obtencédo de esclarecimentos do

entrevistado, sobre determinado assunto ou problema.
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No presente trabalho aplicou-se uma entrevista estruturada direcionada aos
interessados por parte da pesquisadora, conforme ja citados anteriormente, com o
objetivo de obter as respostas pertinentes ao problema do presente estudo.

A entrevista estrutura, ainda de acordo com Marconi e Lakatos (2017), o
entrevistador utiliza de um roteiro ja estabelecido, com perguntas previamente
determinadas, de acordo com seu interesse. O objetivo deste tipo de entrevista foi
obter respostas as mesmas perguntas, permitindo que essas sejam comparadas com
0 mesmo conjunto de perguntas.

A partir das informacgdes obtidas mediante as entrevistas, foi possivel captar e
analisar a opinido dos entrevistados, onde serdo transcritos pela propria
pesquisadora, de forma qualitativa, buscando sintetizar no resultado da pesquisa e ao
final identificar os impactos que a Lei Geral de Protecdo de Dados ocasionou a
empresa e se esta estd em conformidade com as alteragBes previstas, além de
conhecer as modificacbes que ocorreram para que a empresa se adequasse 0S

procedimentos de protecao e seguranca de dados de seus clientes.

4 APRESENTACAO E ANALISE DOS DADOS

Conforme afirma Gil (2019), a analise e interpretacdo das informacdes
coletadas sdo procedimentos completamente relacionados, uma vez que tratam de
fornecer respostas ao problema de pesquisa, chegando-se a uma concluséo.

Conforme abordado na metodologia, a pesquisa foi realizada com base em
entrevistas, composta por 12 (doze) perguntas abertas e efetuadas a diretora de e-
commerce da empresa, a advogada e o0 responsavel pela area de tecnologia da
informacao (T.l.), onde nessa secdo apresenta-se o desenvolvimento da analise

atraveés das respostas obtidas.

Questado 1: Em relacdo ao compliance digital e a necessidade da empresa
atentar-se a seguranca dainformacao e a gestao de riscos, 0 que a empresa tem

feito para estar em conformidade com a Lei Geral de Protegcdo de Dados?

QUESTAO 1 RESPOSTA

A empresa faz estudos constantes e levantamento de processos, a fim de mitigar
0s riscos e avaliar as alterac8es internas a serem realizadas, bem como seu
impacto para adequacao a legislacao e protecdo de dados.

DIRETORA
E-COMMERCE
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Todos os sistemas, bem como, servi¢os ofertados por terceiros, sdo analisados e
devem estar dentro das conformidades da LGPD. Fizemos uma avaliagdo através
do setor juridico em parceria com responsaveis pelo departamento de tecnologia
da empresa no intuito de verificar nossa aderéncia ao cumprimento da lei.

Foi desenvolvido um relatério de impacto da LGPD que destacou os riscos por area
de negdcio, entretanto, devido a falta de recursos na previsao orcamentaria, nao
foi executado nenhuma acdo de investimento para mitigar os riscos, mas a
empresa busca agir em conformidade com a legislacdo de acordo os recursos
disponiveis.

ADVOGADA

RESPONSAVEL
T.I.

Andlise das respostas: E possivel perceber, diante das respostas da diretora de e-
commerce e da advogada, que a empresa se preocupa em garantir e atuar de forma
ética, agindo em conformidade com as leis, buscando, através de um conjunto de
medidas analisadas e adotadas internamente, proteger a integridade dos dados e a
confianca de clientes e parceiros em seu ambiente de negécios, colaborando para o
desenvolvimento de um contexto organizacional eficiente e seguro. Porém, avaliando
a resposta do responséavel pela tecnologia da informagédo, o mesmo afirma que foi
desenvolvido um relatério de impacto referente a Lei, mas, devido a falta de previsao
orcamentaria, ndo houve nenhum investimento com a finalidade de garantir maior
seguranca dos dados coletados de seus usuarios, ou seja, 0 que esta ao alcance no
ambito do trabalho est4 sendo feito, com o0s recursos existentes, mas por questdes
orcamentarias, ainda faltam investimentos para que a LGPD seja plenamente
implantada.

Questdo 2: A empresa possui um manual de boas praticas e governanca
corporativa? Se sim, neste manual foi elaborado alguma matriz de risco,

mapeando o0s pontos fortes e fracos e de cuidados projetados/apontados?

QUESTAO 2 RESPOSTA

DIRETORA Existe um manual de boas praticas e governanga, mas nao conta com matriz de
E-COMMERCE |risco.

O manual estd em construcdo, existem processos desenhados em separado,
mas ndo conta com matriz de risco.

ADVOGADA

REPONSAVEL | Sim, existe um manual de boas praticas, mas n&o foi utilizado matriz de risco,
T.I. apenas boas praticas com base na LGPD.

Anadlise das respostas: De acordo com as respostas, a empresa possui um manual
de boas praticas e governancga, porém entende-se que este manual possui lacunas
gue ainda estdo em analise, além de ndo haver um estudo de matriz de risco, ou seja,
o manual existente, atualmente ndo contempla uma matriz de risco que mapeie 0s

pontos fortes e fracos e de cuidados que a organizagdo possui em relagdo a LGPD.
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Questao 3: Onde sdo armazenados os dados coletados através do e-commerce?

QUESTAO 3 RESPOSTA

DIRETORA Os dados sdo armazenados na propria plataforma de vendas, ou seja, o
E-COMMERCE | armazenamento destes dados acontece em uma plataforma terceirizada.

ADVOGADA | Em plataforma terceirizada.

Nosso banco de dados coletados encontra-se em uma ferramenta externa
RESPONSAVEL | (nuvem), ou seja, em uma plataforma terceirizada que é a prépria ferramenta do e-

T.I. commerce, possuimos licencas de subscricdo informando que o tratamento destes
dados é de nossa responsabilidade.

Analise das respostas: Ao questionar sobre onde os dados do e-commerce s&o
armazenados, as trés respostas indicam que empresa utiliza uma plataforma
terceirizada, sendo a propria plataforma de vendas, para o armazenamento dos
dados, onde possuem licenca e subscricdo destes dados informando que estes sao

de responsabilidade da empresa.

Questao 4: Se houver compartilhamento de dados dos titulares com terceiros, €
relevante informa-los apontando os parceiros e a finalidade. A empresa possui
um controle quanto ao acesso e compartilhamento dos dados de seus

consumidores?

QUESTAO 4 RESPOSTA

Diante do volume de informag8es pessoais de usuarios, sejam eles clientes ou
fornecedores, faz-se necessérios ter controle dessas informagbes e para qual
DIRETORA finalidade essas serdo compartilhadas quando necessario, diante da obtencao do
E-COMMERCE | consentimento do usuario, e essas informacdes de controle podem ser acessadas
em nossa plataforma de vendas na area de Politica de Privacidade, para
conhecimento e esclarecimento de eventuais dividas.
Sim, possuimos um controle de acesso e compartilhamento de dados de nossos
ADVOGADA |usuarios, o qual esta explicito em nossa politica de privacidade na plataforma de
vendas, que pode ser acessada a qualguer momento para conhecimento.
Sim, possuimos um controle do compartilhamento de dados e qual finalidade esse
RESPONSAVEL | dado foi compartilhado, além de um controle rigoroso de acesso por usuario, com
T.I. indicacdo do momento exato do login, duragéo, e quais dados que foram objeto de
tratamento, tudo com base nos registros de conexao e de acesso a aplicacdes.

Analise das respostas: A empresa trabalha com varios parceiros e prestadores de
servico, e, se faz necesséario, em algum momento o compartilhamento de dados
pessoais, porém, em analise das respostas e politica de privacidade disponivel na
plataforma de vendas, a empresa possui cuidado e controle diante do recebimento e
compartilhamento desses dados, onde a empresa sempre solicitard o consentimento
do usuario antes de compartilhar qualquer dado pessoal com terceiros para
finalidades especificas.
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A empresa também conta com uma ferramenta que criptografa e anonimiza os
dados coletados, através de um ambiente seguro com acesso controlado por senhas,
com a utilizacdo de acessos registrados e capaz de individualizar e responsavel pelo
tratamento dos dados em decorréncia da utilizacao da plataforma, com indicacao de
momento exato, duracdo, identificacdo do operador através de seus registros de

conexao e de acesso a aplicacoes.

Questdo 5: A empresa encontrou alguma dificuldade para colocar em prética as

exigéncias previstas na legislacédo?

QUESTAO 5 RESPOSTA

Sim, pois nem todos os fornecedores contratados atendiam as demandas da
LGPD, além de adequacdo em processos internos e conscientizacdo de todo o
grupo.

Sim, reestruturacéo interna e investimentos significativos em prote¢éo de dados,
ADVOGADA |além da conscientizagdo por parte dos socios, a respeito da importancia de atuar
em conformidade com a legislacéo.

DIRETORA
E-COMMERCE

RESPONSAVEL

Ti Sim, principalmente a nivel da efetividade de investimento.

Analise das respostas: Os entrevistados afirmaram que a empresa encontrou e
ainda encontra dificuldades para atuar em conformidade com a legislacdo, ndo pela
legislagdo em si, mas por demandar investimentos financeiros. E o maior desafio
reside na disseminacao das informacdes e na conscientizacdo dos socios quanto a
importancia deste investimento a empresa, visto que o descumprimento da legislacéo

poderd resultar em punicdes graves.

Questao 6: Para estar em conformidade com a Lei Geral de Protecéo dos Dados,
a empresa possui um programa de compliance que atua de forma preventiva e

possui o objetivo de garantir a observancia da Lei?

QUESTAO 6 RESPOSTA
N&do, a empresa ndo possui um programa de compliance, porém possui
DIRETORA entendimento de qudo importante a sua aplicabilidade para agir em conformidade
E-COMMERCE - ~
com a legislacao.
ADVOGADA Sim, o programa esta em desenvolvimento, porém ndo possui uma data de inicio

de implantacéo.
RESPONSAVEL | Ndo, a empresa ndo possui um programa de compliance, porém entendemos que
T.1. deveria existir.

Andlise dos dados: A empresa entende e tem consciéncia que um programa de

compliance se faz necessério para o cumprimento da legislacdo em todos os @mbitos,



190

porém hoje ndo existe na pratica esse programa, no entanto, 0 mesmo encontra-se
em fase de desenvolvimento no departamento juridico, sem previsdo de uma data

para sua implantacao.

Questao 7: Para cumprimento das exigéncias previstas pela legislacéo, existe

algum profissional interno responsavel por atender essa demanda?

QUESTAO 7 RESPOSTA
DIRETORA Sim, temos um departamento juridico onde encontra-se nossa DPO, que organiza
E-COMMERCE | e desenvolve as demandas relacionadas ao assunto.
. > - - Z .
ADVOGADA A empresa possui uma DPQOY, que orienta os demais setores através do apoio de
seus gerentes.
RESP(?F'\:SAVEL Sim, apenas o DPO.

Andlise das respostas: A empresa conta com um departamento juridico, onde
encontra-se a DPO, responsavel pelas atualizacdes e cumprimento da legislacdo
orientando os gerentes dos demais setores para conscientizagéo e disseminacgao das

informacdes e adequacdes necessarias.

Questdao 8: A empresa demandou novos investimentos na adequacdo da
seguranca dainformacdo para amparar as novas exigéncias de privacidade dos
dados no ambito da LGPD?

QUESTAO 8 RESPOSTA
Sim, para devida adequagéo faz-se necessario o investimento em infraestrutura e
DIRETORA PP ) ) .o
segurancga, porém inicialmente este investimento néo foi totalmente aprovado, por
E-COMMERCE L
se tratar de um custo alto inicial.
ADVOGADA | Sim, investimentos financeiros e investimentos com novos planejamentos.
RESPONSAVEL | .. ] . e
TL Sim, porém sem deferimento por parte dos responsaveis (sé6cios).

Anédlise das respostas: Sim, para cumprimento da legislacdo a empresa demandou

de investimento financeiro, para adequacéo principalmente as medidas de seguranca,

7 DPO: Data Protection Officer, é a pessoa encarregada pelo tratamento de dados pessoais e possui a
funcdo de atuar como canal de comunicacgédo entre instituicdo, titulares de dados e Autoridade Nacional
de Protecéo de dados. De acordo com o art. 41, § 2° da Lei Geral de Protecéo de dados, as atividades
do encarregado consistem em : | - aceitar reclamacBes e comunicacdes dos titulares, prestar
esclarecimentos e adotar providéncias; Il - receber comunicacdes da autoridade nacional e adotar
providéncias; Il - orientar os funcionarios e os contratados da entidade a respeito das praticas a serem
tomadas em relacdo a protecdo de dados pessoais; e IV - executar as demais atribuicdes determinadas
pelo controlador ou estabelecidas em normas complementares.
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porém por se tratar de um custo alto, houve resisténcia dos socios, ndo havendo

aprovacao de todo investimento inicial que havia sido proposto.

Questao 9: Existe a preocupacao por parte da empresa em coletar apenas 0s
dados necessarios e tratad-los adequadamente, assim como também seu

descarte quando ndo mais necessarios ou quando solicitado pelo usuario?

QUESTAO 9 RESPOSTA
Sim, temos muita atencéo na coleta e descarte dos dados de nossos clientes, esse
DIRETORA processo é essencial dentro da LGPD. O armazenamento esta em uma plataforma
E-COMMERCE | que atende aos requisitos e o descarte ocorre em todos os acessos, conforme
solicitacdo do cliente.
Sim, a empresa preocupa-se e mantem o comprometimento de coletar somente o0s
ADVOGADA e . S L
dados necessarios dos usuarios para concretizacdo do negocio.
) Sim, a empresa possui controle e compromisso em coletar somente os dados
RESPONSAVEL | necessérios, como dados informados pelos usuarios, informacdes automaticas,
T.I. como aquelas coletadas através de cookies de navegacdo, quando o usuario
acessa a plataforma do e-commerce.

Analise das respostas: 0 processo de coleta de dados tem sido uma das principais
preocupacdes da empresa, recebendo um tratamento primordial e atencéo por parte
dos envolvidos, a empresa busca coletar apenas dados necessarios ao negécio os
quais sao de fornecimento de seus proprios usuarios, que concordam em divulgar
seus dados.

Na politica de privacidade, a empresa expressa quais 0os dados que sao
coletados, como aqueles que sao informados por seus usuarios através de seus
cadastros, bem como aquelas informacfes automaticas, como cookies e
identificadores Unicos coletados através de informacées quando o navegador o

dispositivo do cliente acessa a plataforma do e-commerce.

Questédo 10: Foram realizados campanhas e/ou treinamentos para conscientizar
0os colaboradores quanto aos conceitos e as diretrizes que devem ser

observados nas atividades de tratamento de dados?

QUESTAO 10 RESPOSTA
DIRETORA Sim, as informacdes sdo encontradas no banco de dados da empresa, mas nao
E-COMMERCE | contamos com um treinamento especifico para colaboradores.
ADVOGADA Sim, compartﬂhamos a mfgrmagoes_ internas para que todos possam contribuir
para a evolucéo e construcdo do projeto.
RESPONSAVEL | Sim, ha um sistema interno onde todos os colaboradores podem acessar as
T.1. normas da empresa.
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Analise das respostas: Existe a politica de treinamento para conscientizacdo dos
colaboradores, porém percebe-se que este treinamento ndo esta sendo realizado de
forma efetiva, as informacdes sdo transmitidas através de e-mails e plataforma que a
empresa possui, mas tem-se a necessidade de realizar esses treinamentos de
maneira mais pratica e assertiva.

Necessita-se de comprometimento dos gerentes de setores em apresentar e
colocar em prética os procedimentos que foram e devem ser mudados. Capacitacao
e educacdo de todos sobre o assunto e andlise dos desafios que podem ser
encontrados ao longo da adequacdo desse processo, onde, por meio de uma
preparacdo detalhada e consciente, sera capaz de prever riscos e criar planos de
acdo, com o desenvolvimento de métodos mais eficientes para poder atuar em

conformidade com a legislacéo.

Questdao 11: Como a LGPD tem impactado as relacbes de consumo e as

estratégias de marketing da empresa?

QUESTAO 11 RESPOSTA

E preciso ter atengido em cada detalhe, principalmente no e-commerce onde sio

DIRETORA encontrados dados de muitos clientes e necessitam de tratativas conforme os
E-COMMERCE |pedidos e atualizacdes, a empresa tem adotado comportamento cauteloso na
abordagem dos clientes através de midias sociais.

Antes da Lei Geral de Protecdo de Dados, a divulgacédo era feita de forma ampla,
ADVOGADA |ap6s a LGPD, as campanhas sdo feitas para publicos selecionados e que
autorizaram o envio das informacgdes.

RESPONSAVEL

TI A LGPD tem impactado diretamente o envio de informagdes aos usuarios.

Analise das respostas: o marketing digital foi uma das principais areas impactadas
com a chegada da Lei Geral de Protecdo de Dados, isso porque as normas
estabelecem critérios rigorosos sobre o tratamento de dados, visando garantir mais
transparéncia e seguranca com as informacdes dos titulares, por isso a empresa tem
adotado um tratamento cauteloso na abordagem de seus clientes, onde toda acéo
realizada atraves das midias esta baseada no consentimento do usuario, direcionando

suas campanhas ao publico que realmente aceita o0 seu recebimento.

Questao 12: O operador responsavel pelo tratamento de dados possui

conhecimento das penalidades previstas caso descumpra as diretrizes
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propostas pela Lei Geral de Protecdo de Dados? Caso sim, resumidamente, a

guais penalidades a empresa estara sujeita em caso de descumprimento?

QUESTAO 12 RESPOSTA
DIRETORA Em partes sim, recebemos informacdes do juridico, bem como, todo o material que
E-COMMERCE | pode ser encontrado nas plataformas de pesquisas.

Sim, acesso a todas as penalidades existentes na legislacdo. Entre elas podemos
citar: adverténcia; multa simples, de até 2% do faturamento da empresa, limitada

ADVOGADA no total a R$ 50.000.000,00, publicizagdo da infracéo; bloqueio de dados pessoais,
entre outras penalidades previstas.
RESPONSAVEL | Sim, o operador possui conhecimento sobre as penalidades previstas na legislago
T.I. o qual possui orientagédo de nosso departamento juridico

Analise das respostas: Podemos verificar que o operador recebeu orienta¢des do

departamento juridico de como deve operar através do tratamento de dados pessoais,

atividade que envolve desde a coleta, armazenamento e descarte, garantindo que

este processo seja realizado em conformidade com a LGPD, bem como também a

conscientizacdo das sancdes previstas aplicadas diante pelo descumprimento da

legislacao.

Quadro 1 — Relacéo dos objetivos x questdes atendidas

Objetivo Geral Questbdes
Identificar e analisar os impactos e as alteragdes que a implementacéo da Lei Geral
de Protecdo de Dados ocasionou na empresa que opera nha plataforma de e- ~
. e - . Fundamentacéo
commerce, considerando as modificagbes e adequacdes internas bem como tedrica
apresentar as formas de “compliance” para que a organizacdo se adeque a
legislacdo de protecdo de dados.
Objetivos Especificos Questbes
Conceituar a Lei Geral da Protecdo de Dados (LGPD), suas diretrizes e finalidade Fund;rgr?:;agao
Fundamentacéo
. “ : ” _ tedrica e
Conceituar “compliance” e sua finalidade na conduta da empresa .
questodes: 1, 2,
6e7
Identificar estratégias de seguranca aplicadas pela empresa diante das informacdes | 3, 4, 5, 8, 9, 10,
coletadas através do meio eletrdnico 11e12
Descrever as penalidades previstas pelo ndo cumprimento da LGPD Fundtzrgr?géagao

Fonte: Elaborado pela autora (2023).

5 CONSIDERACOES FINAIS

A pesquisa objetivou contextualizar a Lei Geral de Protecdo de Dados e o

compliance, além de identificar e analisar os impactos que a implementacédo da Lei

Geral de Protecdo de Dados ocasionou em uma empresa que opera em uma
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plataforma de e-commerce, localizada na cidade de Igrejinha/RS, uma vez que o
mercado e o ambiente virtual estdo cada vez mais exigentes e competitivos faz-se
necessario estar em conformidade com a legislacdo para garantir confiabilidade e
progresso no mundo dos negocios.

Com base no exposto, verifica-se que a Lei Geral de Protecdo de Dados trouxe
mudancas significativas e essenciais as empresas que trabalham com tratamento de
dados pessoais, tal adequacéo inclui adotar medidas capazes de garantir a seguranca
dos dados pessoais dos usuérios, a eliminacdo desses dados quando n&do houver
hipétese que autorize o tratamento, cumprimento dos direitos dos titulares dos dados,
fornecer informacdes claras e precisas sobre o tratamento realizado na empresa,
entre outras adequacdes aos requisitos legais.

Muito embora ainda se mostre desafiadora para a maioria das empresas, uma
vez que impde a todas, seja pequena, média ou de grande porte, que exercam a
atividade de coleta de dados, exigindo a adequacdo aos procedimentos e principios
estabelecidos pela LGPD, garantindo seguranca e respeito a todos os individuos que
consentem o uso de seus dados pessoais para terem acesso a determinado produto
OU Servico.

Dessa forma, empresas que atuam no mercado digital e consequentemente
realizam atividades de tratamento de dados obrigatoriamente necessitam se adequar
ao cumprimento da - ndo mais tdo nova - lei, adotando medidas de identificacdo e
prevencdo de riscos, evitando o vazamento de dados, coleta de somente dados
necessarios para a concretizacao do negocio, além da obtenc&o do consentimento do
usuario para o tratamento dos dados coletados.

E para estar em compliance, uma das principais barreiras encontradas é o alto
custo, adotar praticas de conformidade exige investimento em treinamentos e
qualificac@o pessoal, processos e tecnologia, 0 que muitas vezes se torna oneroso as
empresas. Ademais, o ndo cumprimentos dessas obrigagdes e regulamentacdes pode
gerar custos adicionais, como multas e penalidades em caso de descumprimento,
além é claro da publicizac&o desses casos, resultando em prejuizos ainda maiores.

Ocorre que na maioria das vezes, como se pode verificar no decorrer da
entrevista, entre as dificuldades encontradas, destacam-se: a falta de conhecimento;
conscientizacdo; compreensao, especialmente dos gestores e diretores da empresa,
de como estar em compliance, e a forma de implementa-lo de maneira eficiente e

assertiva dentro da organizagéo.
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Ao longo do trabalho, buscou-se analisar as dificuldades encontradas pela
empresa em sua atividade de comércio virtual, e pode-se perceber que sdo muitas as
barreiras enfrentadas para atuar em conformidade com a legislagdo, desde
conscientizacdo das pessoas que operam diretamente na plataforma, quanto a
conscientizacao de diretores e o quanto € importante o investimento em conhecimento
e infraestrutura para garantir toda seguranca necessaria na coleta e tratamento de
dados.

Outra importante dificuldade, identificada ao longo da entrevista, além do
envolvimento dos gestores, trata-se do conhecimento e comprometimento dos
funcionarios para o cumprimento das normas e regulacfes, e que estejam
comprometidos a seguir as regras estabelecidas, tanto pela legislacdo quanto o
regimento interno.

Contudo, pode-se perceber que o método mais eficaz para que a empresa
esteja em conformidade com a Lei Geral de Protecdo de Dados, é a implantacdo de
um programa de compliance, que atue de forma preventiva e possua o objetivo de
garantir a observancia ao cumprimento da legislacdo, com comprometimento
principalmente das liderancas, para que todos os demais niveis também se sintam
comprometidos.

Além da instituicdo de um programa de compliance, prever a realizacao de
uma avaliacdo constante dos riscos decorrentes da atividade, permitir o
aprimoramento dos demais servicos, devendo ainda, serem elaborados codigos de
ética e conduta, com revisao periddica, responsaveis por nortear todo o tratamento de
dados realizados pelos funcionarios da organizacdo, com uma comunicacdo mais
clara e assertiva, com pessoas treinadas e dispostas a disseminar a informagéo, com
canais de comunicacdo mais transparentes sobre as técnicas e praticas de
compliance, praticadas dentro da organizacao.

Entdo, pode-se concluir, no decorrer deste estudo, que muito mais do que
almejar o lucro em uma empresa, deve-se buscar investir em um programa de
compliance, um desafio a ser superado com planejamento e envolvimento de todos.
E principalmente, ao voltar os olhos para um ambiente de e-commerce, é
imprescindivel que haja compreensao do impacto da aplicabilidade das mais diversas
legislacdes e sua conformidade como sendo atos diretamente relacionados com a

sobrevivéncia, longevidade e sucesso do negocio.
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